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Es una solución para monitorizar la actividad de usuarios. Permite

registrar toda la actividad de los equipos donde están instalados los

clientes/agentes Ekran. Reproducir las sesiones en formato de video

y generar informes.

¿Qué es Ekran?

¿En que nos puede ayudar Ekran?

1. Detección y prevención de amenazas internas

2. Monitorización de la actividad de los usuarios

3. Seguimiento de usuarios con privilegios

4. Seguimiento de terceros

5.Facilitar los requisitos de cumplimiento

normativo

6. Detección de “vuelta atrás” de los cambios del

sistema
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1. Detección Y Prevención de

Amenazas Internas

Las amenazas internas en seguridad se refieren a menudo a las

amenazas basadas en los usuarios, y suelen ser uno de los

principales riesgos para las organizaciones. Ekran dota de una

herramienta asequible y eficiente para la supervisión amenazas

internas y auditoría.

2. Monitorizacion de la Actividad

del Usuario

El monitorizar la actividad de los usuarios, generalmente forma parte

del sistema de seguridad de la empresa, y con frecuencia es

requerido por las normas de cumplimiento normativo,

especialmente para los usuarios con los privilegios elevados y los

que trabajan con los datos sensibles.

3. Seguimiento de Usuarios con

Privilegios (administradores)

Los usuarios privilegiados, con frecuencia son los administradores

de sistemas o administradores de bases de datos, son una parte

esencial de cualquier configuración de la infraestructura

informática y el apoyo a sistemas de TI y de negocio.

4. Monitorizacion de Terceros y

Auditoría de Proveedores

Mientras que el uso de "información privilegiada corporativa" se

utiliza con frecuencia para los usuarios de la empresa, hay una

categoría más de usuarios/usuarios de diversas organizaciones,

que prestan servicios de outsourcing de profesionales. Estas

organizaciones pueden ser Los proveedores de servicios

gestionados y en particular, los proveedores de servicios de

seguridad, proveedores de servicios de outsourcing de TI, auditores y

expertos independientes. Esas personas pueden administrar sus

bases de datos, configurar y mantener los servidores y las

aplicaciones críticas, vigilar el perímetro de seguridad, la

vulnerabilidad del sistema y realizar otras tareas importantes para

garantizar la continuidad de su negocio.

5. Requisitos de Cumplimiento

Normativo

Lograr el cumplimiento normativo, es una tarea compleja, que

requiere la capacidad de monitorizar cientos e incluso miles de

aplicaciones en funcionamiento. No menos importante es que la

solución de cumplimiento no debe imponer restricciones que

impidan que su negocio crezca de forma natural. Para hacer frente a

este problema, Ekran permite tener registros visuales de todas las

sesiones

de los equipos de red en su empresa. Sin importar el tipo de

aplicación, página web, o recurso utilizado, Ekran captura toda la

pantalla, las actividades realizadas, las direcciones URL visitadas,

las pulsaciones de teclado realizadas, e incluso identifica los

dispositivos USB enchufados.

6. Detección de “vuelta atrás” de

los cambios del sistema

A veces los atacantes apuntan a algo más que robar o destruir datos

valiosos. La manipulación de los archivos de configuración del

sistema y los componentes vitales del sistema puede dañar la

productividad de la empresa, e interrumpir los flujos de trabajo

establecidos, o incluso detener temporalmente el trabajo en curso.
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